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UBERBLICK

Malware, Spyware & Co. zahlen mittlerweile zu den
grofdten Sicherheitsproblemen hierzulande. Mehr
als 75% der PCs in Unternehmen sind bereits mit
schadhaftem Code infiziert. Dabei stellen sich zu-
nehmend auch vertrauenswiirdige Webpages als
eine der groflten Gefahrenquellen heraus. 70% der
webbasierten Bedrohungen gehen von kompromit-
tierten Internetseiten aus. Der alleinige Besuch fiihrt
dabei zur unweigerlichen Infektion des Rechners

Sicherheit im Wehverkehr

Die IronPort Web Security Appliance™ wurde fur Unter-
nehmen jeglicher Grofenordnung entwickelt. Als
branchenweit erste Losung kombiniert sie traditio-
nelle Techniken der URL-Filterung mit innovativen
Reputations- und Malwarefiltern auf einem einzigen
Gerat. Dieses mehrschichtige System der Gefahren-
abwehr in Verbindung mit einem extrem leistungs-
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mit Mal-, Spy- oder auch Adware. Auf diese Weise
entstehen nicht nur erhebliche Sicherheitsliicken im
Netzwerk, auch kdnnen so sensitive Unternehmens-
daten unbemerkt ausspioniert werden. Bewahren
Sie die Kontrolle iiber den gesamten ein- wie aus-
gehenden Internetverkehr und schiitzen Sie Ihr Unter-
nehmensnetzwerk vor webbasierten Bedrohungen
mit der IronPort Web Security Appliance™.

starken Web-Proxy gewahrleistet nicht nur eine deut-
lich verbesserte Performance, sondern auch hdhere
Zuverlassigkeit als es traditionellen Systemen moglich
ist. Die IronPort Web Security Appliance™ gehort
damit zu den fuhrenden Lésungen beim Schutz gegen
webbasierte Bedrohungen.
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Die S-Serie von IronPort bietet mehrschichtigen Schutz vor webbasierten Bedrohungen. Dabei
sind Web-Reputationsfilter sowie fiihrende Anti-Malwarelosungen auf einem schnellen Proxy

integriert.
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Leistungsstarke Sicherheitsplattform

HTTP, HTTPS und FTP Application-Proxy ermog-
lichen eine tiefgreifende Inhaltsanalyse. Basierend
auf lronPorts proprietaren Betriebssystem AsyncOS™
schafft der Proxy problemlos bis zu 100.000 gleich-
zeitig aktive TCP-Verbindungen. Damit wird ein be-
sonders hohes Maf} an Skalierbarkeit und Stabilitat
im Bereich der Websicherheit gewahrleistet.

Mehrschichtiger Schutz

IronPort URL Filters™ bieten eine zuverlassige
Filterung von Webinhalten gemaf unternehmens-
spezifischer Richtlinien zur Internetnutzung am Ar-
beitsplatz. Folglich kdbnnen Sie nicht nur die mit der
Internetnutzung potenziell verbundenen Produktivi-
tatsverluste, sondern auch rechtliche Risiken auf
ein Minimum reduzieren. Der URL-Filter von IronPort
gewahrleistet dabei ein unubertroffenes Maf an
Qualitat und Zuverlassigkeit. Nicht zuletzt auch auf-
grund der dahinterstehenden Datenbank: Kontinu-
ierlich wachsend und stetig aktualisiert umfasst
sie Uber drei Milliarden Webseiten in mehr als 70
Sprachen und Uber 200 Lander hinweg.
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Bekannte Domanen:
Schutz durch URL-Filter

Unbekannte Domanen:
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Schutz durch Web-Reputationsfilter und
signaturbasierte Malware-Filter

Layer 4 (L4) Traffic Monitor scannt samtliche Ports
und Protokolle in Echtzeit, um Downloads sowie
,Phone-Home*“-Aktivitaten von Spyware zu blockieren.
Durch die Uberwachung aller 65.535 Netzwerk-
Ports stoppt der Layer 4 Traffic Monitor auch jene
Malware-Attacken, bei denen versucht wird, den Port
80 zu umgehen.

IronPort Web Reputation Filter™ bewertet die
Vertrauenswurdigkeit von URLs basierend auf den
Daten von IronPort SenderBase™. Das weltweit grofte
Netzwerk zur Uberwachung des E-Mail- und Webver-
kehrs analysiert Uber 30% der globalen Kommu-
nikation im Internet. Der Web-Reputationsfilter nutzt
diese Informationen, um URLs anhand 45 verschie-
den gewichteter Parameter zu beurteilen. Auf Grund-
lage des errechneten Reputationswertes von —10 bis
+10 werden URL-Anfragen in Echtzeit gefiltert: Je nach
Einstellung werden Webseiten mit schlechter Repu-
tation geblockt und alle anderen Anfragen zur weiteren
Analyse frei gegeben.

Das grof3te Gefahrenpotenzial geht von den zahlreichen unbekannten Webseiten aus, die sehr kurzfristig auftreten

und sehr haufig Malware beherbergen.
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IronPort S-Serie™

Entschlisselung eingehender
HTTPS-Verbindungen, aufgrund von: 3. Verschliisselung
e Reputationswert
¢ URL-Kategorie
 Ziel
* Herkunft
* Kombination der
genannten Punkte
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Web-Server

e URL-Filterung |
¢ Web-Reputationsfilterung
¢ Anti-Malware Scanning

(Webroot, McAfee)
e Andere AUP- und

Applikationskontrolle

Fall 1: Verdachtige HTTPS-Verbindung
Q ) Als verdachtig eingestufte HTTPS-Verbin-

dungen werden am Gateway entschlisselt,
Gberpriift und zur Ubermittiung an den Client
wieder verschliisselt. Dies gilt sowohl fiir
ein- als auch ausgehenden Internetverkehr.

Fall 2: Vertrauenswirdige HTTPS-Verbindung

) Vertrauenswirdige HTTPS-Verbindungen
passieren das Internet-Gateway. Die ver-
schlisselte Verbindung zwischen Client
und Web-Server bleibt dabei unangetastet.

Mit der IronPort HTTPS Scanning Engine bewahren Sie die Kontrolle auch iiber verschliisselte Internet-Verbindungen,
ohne dabei in datenschutzbedingte Belange Ihrer Mitarbeiter einzugreifen.

IronPort Anti-Malware System™ scannt und Uber-
pruft Webinhalte anhand von Malware-Signaturen.
Grundlage hierfur ist der kombinierte Einsatz markt-
flhrender signaturbasierter Virenscanner mit der ein-
zigartigen IronPort Dynamic Vectoring and Streaming
(DVS) Engine™. Die DVS Engine nutzt neben ausge-
kligelten Objektanalyse- und Vectoring-Techniken
innovative Verfahren zum Lesen von Datenstromen
sowie patentierte Funktionen flr sinnvolles Caching.
Auf diese Weise werden hohe Durchsatzleistung und
kurze Latenzzeiten gewahrleistet, die den Einsatz
herstellerlbergreifender Scan-Funktionen erstmals
auch fur HTTP-Gateways ermdoglichen.

IronPort HTTPS Scanning Engine nutzt die Informa-
tionen der Web-Reputations- und URL-Filter fur ein
selektives Analysieren der verschlisselten Verbin-
dungen. Dabei kdnnen Sie die Selektion so einstellen,
dass lediglich HTTPS-Verbindungen zu Servern mit
niedriger Reputation entschlisselt werden, bei denen
Verdacht auf schadhaften oder unzulassigen Inhalt
besteht. Vertrauenswurdige HTTPS-Verbindungen hin-
gegen konnen direkt an den Client Ubermittelt wer-
den. Die IronPort HTTPS Scanning Engine ermdglicht
es somit, Aspekte der Sicherheit des Unterneh-
mensnetzwerkes mit datenschutzrechtlichen Be-
denken einzelner Mitarbeiter in Einklang zu bringen.

Umfassendes Management und Reporting

IronPort Web Security Manager™ bietet einen voll-
standigen Uberblick Uber alle Zugriffs- und Sicher-
heitsrichtlinien, die auf der IronPort Web Security
Appliance™ eingerichtet sind. Administratoren kon-
nen von hier aus Anderungen jeglicher Art wie bei-
spielsweise User Policies vornehmen.

IronPort Web Security Monitor™ tragt mittels Echt-
zeitberichten und historischen Analysen zur Transpa-
renz des Internetverkehrs innerhalb lhres Unterneh-
mens bei. Dies ermoglicht nicht nur eine gezielte
Identifikation infizierter PCs im Netzwerk, auch sind
regelmaRige Berichte oder Trendanalysen abrufbar.
Die benutzerfreundliche GUI unterstitzt Sie dabei.
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PRODUKT- IronPort Systems bietet branchenfihrende Web Security Appliances fur Unternehmen jeglicher Grofen-
UBERSICHT ordnung:
IronPort S650™ bietet eine leistungsstarke, mehrschichtige sowie herstellerunabhangige Web-
Sicherheitslosung fur Unternehmen mit mehr als 5.000 Benutzern
IronPort S350™ mit den gleichen Funktionen wie die S650 entspricht diese Plattform den
Sicherheitsanforderungen von Unternehmen mit bis zu 5.000 Benutzern
TECHNISCHE Gehause/Prozessor
DATEN Abmessung 19 Zoll, 2 HU (3,5 Zollx 19 ZolIx 29 Zoll)
(modellabhangig) CPU 2xIntel dual core, 4 MB Cache
Festplatten
RAID RAID 10 Konfiguration, 256 MB Cache batteriegepuffert
Laufwerke 6x146 GB SAS
Anschliisse
Netzwerk 6 xGigabit NICs, RJ-45
Seriell 1xRS-232 (DB-9)

Interfaces/Konfiguration

Web-Interface zuganglich tber HTTP oder HTTPS

Kommandozeile zuganglich Uber SSH oder Telnet;
Konfigurationsassistent oder Kommando-Zeile
Datentransfer SCP, FTP oder SYSLOG

Konfigurationsdaten XML:-basierte Konfigurationsdatei

TRY

& Nutzen Sie unser Angebot einer kostenlosen 30-Tage-Teststellung. Unterziehen Sie — ganz unverbindlich —
die lronPort Web Security Appliance™ dem Praxistest. Besuchen Sie uns auf unserer Homepage
BUY www.ironport.com/de/how_to_buy oder rufen Sie uns einfach an unter 089-45 22 27-0.

IronPort Systems — A Cisco Business Unit
Paul-Wassermann-Str. 3, 81829 Minchen
TEL 089-45 22 27-0 FAX 089-45 22 27-10

SYSTEMS E-MAIL de-info@ironport.com WEB www.ironport.de

@ IRONPORT

IronPort Systems ist eine Geschaftseinheit von Cisco und ein fiihrender Anbieter von Lésungen zum Schutz vor Spam, Viren und Spyware.
Die Appliances von IronPort wurden fiir kleine Firmen bis hin zu Global-2000-Unternehmen entwickelt und spielen in der Netzinfra-
struktur eines Unternehmens eine geschaftsentscheidende Rolle. Die innovativen Systeme sind einfach zu bedienen und bieten
hochste Leistungsfahigkeit. Sie nutzen SenderBase™, die weltweit grote Datenbank zur Beobachtung und Bewertung von E-Mail-
und Web-Bedrohungen. Mehr Informationen liber Produkte, Losungen und Services von lronPort finden Sie unter www.ironport.de
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